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• Diplom-Designer. Contaoianer seit 2006.
• Selbstständig seit 1996 (weitzeldesign, Stuttgart)
• Liebt italienische Heissgetränke. Flugzeuge. Fotografie. Netzwerken = Flurfunken. 

• Seit 2006 Websites mit TYPOlight Contao
• Engagement im Forum
• Sprecher auf den Contao-Konferenzen (2008 -2013, 2015…)
• Mitglied Contao AG Presse und AG Partnerbetreuung
• Contao Premium Partner (Webdesign & Schulungen)
• Aktivmitglied der Contao Association
• cmsgarden Gärtner
• Organisation Contao-Stammtisch Stuttgart seit Anfang 2014
• NEU! Initiator des Contao Jahrbuchs (mit Markus Peltzer) 

 
… und zwei Bücher zu Contao. 
www.think-contao.de & www.contao-fuer-webdesigner.de
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…und das wollen wir jetzt ändern.
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• Definition Benutzerrechte & Benutzer
• Benutzergruppen anlegen
• Benutzer anlegen
• Klassische Fallstricke & Tipps 

Ergänzende Erweiterungen
• ce-access
• ce-sections
• (easy_exclude)
• TinyMCE Konfigurationen
• rms

CONTAO BENUTZERRECHTE – (K)EIN BUCH MIT SIEBEN SIEGELN

Übersicht
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„Also ich geb dem Kunden dann einfach Adminrechte…”

Die klassischen Antworten auf die Frage:
„Wie macht ihr das mit den Benutzerrechten?”
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„Also ich geb dem Kunden dann einfach Adminrechte…”

„Ich pflege die meisten Websites für die Kunden selbst.”

Die klassischen Antworten auf die Frage:
„Wie macht ihr das mit den Benutzerrechten?”
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„Also ich geb dem Kunden dann einfach Adminrechte…”

„Ich pflege die meisten Websites für die Kunden selbst.”

„Ich erstelle eine Benutzergruppe Admin und gebe der dann fast alle Rechte… .
Dann hat der Kunde sein Admin und gut ist…”

Die klassischen Antworten auf die Frage:
„Wie macht ihr das mit den Benutzerrechten?”
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„Also ich geb dem Kunden dann einfach Adminrechte…”

„Ich pflege die meisten Websites für die Kunden selbst.”

„Ich erstelle eine Benutzergruppe Admin und gebe der dann fast alle Rechte… .
Dann hat der Kunde sein Admin und gut ist…”

„Bei großen Projekten mit vielen Redakteuren ist das ne echte Herausforderung…
…und ein ewiges Geklicke.”

Die klassischen Antworten auf die Frage:
„Wie macht ihr das mit den Benutzerrechten?”



10/74CONTAO BENUTZERRECHTE – (K)EIN BUCH MIT SIEBEN SIEGELN | Thomas Weitzel

Konfiguration von (komplexen) Rechtedefinitionen 
bei Angeboten berücksichtigen

Benutzergruppen und -rechte und deren Definitionen einzurichten auch in Angeboten
berücksichtigen – komplexere Rechteeinrichtungen benötigt einfach Zeit.

Einmal abgesehen von den kundeninternen Einigungsprozessen…
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Benutzergruppen und -rechte
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Definitionen Benutzergruppen, siehe Contao Docs
[https://docs.contao.org/books/manual/3.2/de/05-systemadministration/benutzer-und-gruppen.html]

„Contao unterscheidet zwischen Backend-Benutzern („Benutzer“), die sich am Administ-
rationsbereich anmelden können, und Frontend-Benutzern („Mitglieder“), die sich auf der 
Webseite anmelden können. Im Gegensatz zu Administratoren, die standardmäßig alle Sei-
ten und Elemente bearbeiten dürfen („allow all“), können reguläre Benutzer nur auf die 
Ressourcen zugreifen, die explizit in ihrem Profil oder dem Profil einer der Gruppen, denen 
sie angehören, freigeschaltet wurden („deny all“).”

Also: Wer darf was wo verändern. Oder eben nicht.

Benutzergruppen und -rechte
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Definitionen Benutzergruppen, siehe Contao Docs
[https://docs.contao.org/books/manual/3.2/de/05-systemadministration/benutzer-und-gruppen.html]

Jeder Benutzer kann mehreren Gruppen angehören und erbt automatisch deren Rechte. 
Zugriffsrechte sind additiv, das heißt ein Benutzer erbt die Summe der Rechte aller seiner 
Gruppen. Wird ein bestimmtes Recht in Gruppe A vergeben, kann es nicht in Gruppe B wi-
derrufen werden.

Grundsätzlich kann ein Benutzer erst mal nichts. Machen. Tun.

Erst durch die Zuordnung des Admins in eine Benutzergruppe erwacht der Benutzer zum 
„Backend-Leben”.

Benutzergruppen und -rechte



14/74CONTAO BENUTZERRECHTE – (K)EIN BUCH MIT SIEBEN SIEGELN | Thomas Weitzel

Um einem Benutzer Rechte einzuräumen, muss dieser einer 
Benutzergruppe zugeordnet sein -> ergo benötigen wir zuerst 
eine Benutzergruppe.

Im Backend unter Benutzerverwaltung -> Benutzergruppen.

Benutzergruppen und -rechte
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Definition Benutzergruppen – Titel und Erlaubte Module

Benutzergruppen - Einstellungen
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Definition Benutzergruppen – Pagemounts / Filemounts

Benutzergruppen - Einstellungen
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Definition Benutzergruppen – Nachrichten-Rechte

Benutzergruppen - Einstellungen
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Definition Benutzergruppen – Kalender-Rechte

Benutzergruppen - Einstellungen
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Definition Benutzergruppen – Formular-Rechte

Benutzergruppen - Einstellungen
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Definition Benutzergruppen – Newsletter-Rechte

Benutzergruppen - Einstellungen
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Definition Benutzergruppen – FAQ-Rechte

Benutzergruppen - Einstellungen
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Definition Benutzergruppen – Erlaubte Felder

Benutzergruppen - Einstellungen
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Definition Benutzergruppen – Erlaubte Felder

Benutzergruppen - Einstellungen
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Definition Benutzergruppen – Erlaubte Felder

Benutzergruppen - Einstellungen
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Benutzergruppen in der Seitenstruktur

Werden die Zugriffsrechte in den Einstellungen einer Benutzergruppe zugewiesen, so gel-
ten diese Rechte für alle Seiten – Rechte werden auf Unterseiten vererbt.
System -> Einstellungen -> Standard-Zugriffsrechte.

Es lassen sich jedoch für jede einzelne Seite abweichende Benutzerrechte einstellen.
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Benutzergruppen in der Seitenstruktur

Nach der Definition der Benutzergruppe(n) kann/ können diese einem Benutzer zugewie-
sen werden: Benutzerverwaltung -> Benutzer -> Redakteur-News.

Die häufigste Rechtevererbung ist „Nur Gruppenrechte verwenden”.
„Gruppenrechte erweitern” lässt eine Individualisierung der definierten Gruppenrechte zu.
Mit der Option „Nur Benutzerrechte verwenden” ist alles für diesen einzelnen Benutzer 
neu zu definieren.
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Nach welchen Kriterien sollten Benutzergruppen angelegt werden?

Eine Benutzergruppe anlegen -> „Redakteure”? Und dann?

Definition von „Was darf der Redakteur?” festlegen.

Ok, sind alle Redakteure gleich? Oder sind die Aufgaben aufzuteilen?

->  Prinzipiell Benutzergruppen nicht auf eine Person „zuschneiden” – 
 besser nach Funktionen anlegen.

Benutzergruppen und -rechte
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Klare Unterteilung in den Benutzerrechten vornehmen.
Weniger kann mehr sein.

Zunächst einmal die Funktionen definieren, die die Redakteure benötigen.
Daraus lassen sich dann Benutzergruppen ableiten.

Beispiele für Funktionen:
-> Benutzergruppe Nachrichten
-> Benutzergruppe Artikel
-> Benutzergruppe Events

Benutzergruppen und -rechte
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Beispiel:
-> Benutzergruppe Nachrichten

Benutzergruppe „Redakteure -> Nachrichten” benötigt Zugriff auf:
• Newsarchiv (Nachrichten anlegen und bearbeiten)
• Dateiverwaltung (Bilder einbinden & Anhänge an Nachrichten anfügen)

Benutzergruppen und -rechte
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Benutzergruppe „Redakteur Nachrichten” anlegen:
• Titel (eindeutig - Hinweis auf Funktion)

Benutzergruppen und -rechte
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Benutzergruppe „Redakteur Nachrichten” anlegen:
• Backend-Module auswählen

Benutzergruppen und -rechte
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Benutzergruppe „Redakteur Nachrichten” anlegen:
• Nachrichten-Rechte setzen und Archiv auswählen

Benutzergruppen und -rechte
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Benutzergruppe „Redakteur Nachrichten” anlegen:
• Erlaubte Felder in tl_content definieren

Benutzergruppen und -rechte
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Benutzergruppe „Redakteur Nachrichten” anlegen:
• Erlaubte Felder in tl_news definieren

Benutzergruppen und -rechte
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Benutzergruppe „Redakteur Nachrichten” anlegen:
• Erlaubte Felder in tl_news definieren

Benutzergruppen und -rechte
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Nach der Definition der Benutzergruppe(n) kann diese nun dem oder den Redakteuren zu-
gewiesen werden.

Benutzergruppen und -rechte
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Die Benutzergruppen können auch noch detaillierter angelegt werden:

1. in Funktionen 
2. in Bereiche

Funktionen (Rechte vergeben):
- Artikel erstellen oder ändern
- Nachrichten erstellen oder ändern
- Events erstellen oder ändern
…

Bereiche (keine Rechte vergeben):
- Definition von Page- und Filemounts
- Nachrichten- und Eventarchive
…

Benutzergruppen und -rechte
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Dadurch können einzelne Funktionen und Bereiche neuen Benutzern einfach zugewiesen 
werden.

Weitere Benutzgruppen könnte z.B. regeln:
- Uploads in die Dateiverwaltung
- Löschen in der Dateiverwaltung

- Anlegen von Nachrichten & Events
- Löschen von Nachrichten & Events

Benutzergruppen und -rechte
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Klare und verständliche Benutzergruppennamen!

Wenn ihr mit Funktionen und Bereichen arbeitet, dann am besten voranstellen:

Beispiel:
Funktion -> Nachrichten
Funktion -> Artikel

Bereich -> Nachrichten
Bereich -> Artikel

Und das gilt für alles im Backend!!
Denkt an eure Zielgruppe - besser „Funktion XX” schreiben statt mit „FN” abgekürzt.
Und wenn es nichtanders geht: Ab in die Dokumentation :-).

Benutzergruppen und -rechte
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Tipps / Hinweise

• Am besten 2 Browser nutzen: 
Im Browser #1 die Einstellungen anlegen und anpassen und im Browser #2 mit dem  
jeweiligen Benutzer dessen Rechte testen. 

• auch beim Erstellen der Ordnerstruktur in der Dateiverwaltung schon an die  
Benutzerrechte denken – Filemounts lassen sich einfacher den Funktionen zuordnen. 

• Aufteilung der Benutzerrechte auf Funktionen, nicht auf Personen! 

• sinnvolle Bezeichnungen der Benutzergruppen 

• kein Zugriff auf Templates-Ordner gewähren 

• In Angeboten Position „Benutzerrechte definieren„ auflisten 
(abhängig vom Umfang und der Komplexität des Projektes)
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Tipps

• Am besten 2 Browser nutzen: 
Im Browser #1 die Einstellungen anlegen und anpassen und im Browser #2 mit dem  
jeweiligen Benutzer dessen Rechte testen. 

• auch beim Erstellen der Ordnerstruktur in der Dateiverwaltung schon an die  
Benutzerrechte denken – Filemounts lassen sich einfacher den Funktionen zuordnen. 

• Aufteilung der Benutzerrechte auf Funktionen, nicht auf Personen! 

• sinnvolle Bezeichnungen der Benutzergruppen 

• kein Zugriff auf Templates-Ordner gewähren 

• In Angeboten Position „Benutzerrechte definieren„ auflisten 
(abhängig vom Umfang und der Komplexität des Projektes)
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Erweiterungen für
ergänzende oder einschränkende
Benutzerrechte
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easy_exclude
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Es war einmal vor langer langer Zeit… Es war die Zeit von Contao 2.11…

Da gabs die wunderbare Erweiterung von Yanick aka toflar easy_exclude.

Die Erweiterung easy_exclude
[https://github.com/terminal42/contao-easy_exclude]
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Diese ermöglichte es, sehr einfach die richtigen Felder zu setzen, um die Benutzerrechte 
zu definieren.

Die Erweiterung easy_exclude
[https://github.com/terminal42/contao-easy_exclude]
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Öffnete man dann die entsprechende Benutzergruppe, erhielt man das Ergebnis deutlich 
einfacher als es im Core möglich ist.

Die Erweiterung easy_exclude
[https://github.com/terminal42/contao-easy_exclude]



47/74CONTAO BENUTZERRECHTE – (K)EIN BUCH MIT SIEBEN SIEGELN | Thomas Weitzel

Wäre doch auch was für die neue LTS 3.5 oder Yanick? ;-)

Die Erweiterung easy_exclude
[https://github.com/terminal42/contao-easy_exclude]
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ce-access
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Definition aus dem ER:
Limitieren Sie den Zugriff auf einzelne Inhaltselemente

Diese Erweiterung erlaubt Ihnen, den Zugriff auf einzelne Inhaltselemente für jeden 
Benutzer oder Gruppe einzustellen.

Die Erweiterung ce-access
[https://github.com/terminal42/contao-ce-access] von Terminal42
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Nach der Installation findet man die Einstellungen in den Benutzergruppen-Definitionen 
unter der Rubrik „Erlaubte Module”.

Die Erweiterung ce-access
[https://github.com/terminal42/contao-ce-access] von Terminal42
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ce-access ist innerhalb der Rubrik „Erlaubte Module” zu finden. Nicht verwechseln mit den 
erlaubten „Backend-Modulen”.

Die Erweiterung ce-access
[https://github.com/terminal42/contao-ce-access] von Terminal42
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Zu aktivieren sind die Elemente, die zur Auswahl stehen sollen.

Die Erweiterung ce-access
[https://github.com/terminal42/contao-ce-access] von Terminal42



53/74CONTAO BENUTZERRECHTE – (K)EIN BUCH MIT SIEBEN SIEGELN | Thomas Weitzel

Als Elementtyp stehen nur die aktivierten Inhaltselemente zur Auswahl.

Die Erweiterung ce-access
[https://github.com/terminal42/contao-ce-access] von Terminal42
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So lassen sich je nach Benutzergruppe Einschränkungen in der Auswahl der 
Inhaltselemente machen.

Beispiel:
Redakteure – oder besser eine Benutzergruppe – sollte(n) nur die Möglichkeit erhalten, 
Überschriften und Texte, Bilder sowie Galerien und Downloads bei den Nachrichten ein-
pflegen zu können. Aber keine Akkordeons oder Formulare.

Freigeschaltete Inhaltselemente:
-> Überschrift (ce_headline)
-> Text (ce_text)
-> Bild (ce_image)
-> Galerie (ce_gallery)
-> Downloads (ce_downloads)

Die Erweiterung ce-access
[https://github.com/terminal42/contao-ce-access] von Terminal42



55/74CONTAO BENUTZERRECHTE – (K)EIN BUCH MIT SIEBEN SIEGELN | Thomas Weitzel

ce-section
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Definition ER / GitHib:
Es können für jeden Layoutbereich die erlaubten Inhaltselemente definiert werden.

Dieses Modul erweitert das Backend mit der Möglichkeit, für jeden Layoutbereich die
erlaubten Inhaltelemente zu definieren.

Dieses Modul erweitert nicht die Rechte-Verwaltung für die Inhaltselemente. Zum Beispiel 
können so Text Inhaltelemente nur in der Hauptspalte erlaubt werden und nicht im Footer 
oder Header.

Zusätzlich kann ein individuelles Artikel Template anstelle des „mod_article“ templates ge-
laden werden. Dazu muss im Template Ordner eine Template Datei mit dem Prefix „article“ 
angelegt werden.

[ce_section] unterstützt [easy_themes]

Die Erweiterung ce-section
[https://github.com/Zeromax/ce_section] von Andreas Nölke aka Zeromax
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Nach der Installation finden sich die Einstellungen dazu im Theme als Icon/Funktion:

Und wer easy_themes mit DOM-Ansicht nutzt, finde ce-section hier:

Die Erweiterung ce-section
[https://github.com/Zeromax/ce_section] von Andreas Nölke aka Zeromax
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Für jeden Layoutbereich lassen sich die erlaubten Inhaltselemente definieren.

Die Erweiterung ce-section
[https://github.com/Zeromax/ce_section] von Andreas Nölke aka Zeromax
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Für jeden Layoutbereich lassen sich die erlaubten Inhaltselemente definieren.

Die Erweiterung ce-section
[https://github.com/Zeromax/ce_section] von Andreas Nölke aka Zeromax
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TinyMCE anpassen
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TinyMCE anpassen

Je nach Benutzergruppe ist es sinnvoll, den RichTextEditor (RTE) - in Contao TinyMCE - an-
zupassen.

Weitere Informationen finden sich hier:

Contao Wiki:
http://de.contaowiki.org/TinyMCE

Erweiterung TinyMCE_Customizer:
https://github.com/psi-4ward/TinyMCE_Customizer/

Blogpost auf www.think.-contao.de:
http://www.think-contao.de/tinymce-fuer-redakteure.html
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TinyMCE anpassen

/* WYSIWYG _ Editor Redakteure */
$this->import(‚BackendUser‘, ‚User‘);

if ($this->User->isAdmin)
{
  $GLOBALS[‚TL_DCA‘][‚tl_content‘][‚fields‘][‚text‘][‚eval‘][‚rte‘] 
= ‚tinyMCE‘;
}
elseif ($this->User->isMemberOf(1))
{
  $GLOBALS[‚TL_DCA‘][‚tl_content‘][‚fields‘][‚text‘][‚eval‘][‚rte‘] 
= ‚tinyMCE_redakteure‘;  
}
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rms-c3
Freigabe-Management
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rms-c3 ist eine Contao3-Erweiterung, welches es Benutzern einer bestimmten Benutzer-
gruppe erlaubt, Freigaben zu verwalten.

Alle Redakteur-Zugänge die nicht als Super-Redakteurgruppe in dem Freigabeeinstellun-
gen zugewiesen wurden, können zwar Änderungen an Inhalten vornehmen oder wenn es 
ihnen erlaubt ist auch neue Inhalte erstellen.

Diese werden aber nach dem Speichern nicht Live angezeigt sondern stehen in der Frei-
gabeliste. Damit der jeweilige Freigabe-Redakteur nicht nach jedem Speichern eine E-Mail 
bekommt, hat der normale Redakteur die Möglichkeit in der Bearbeiten-Ansicht eine Frei-
gabe-Notiz zu hinterlassen und eine Checkbox um die Nachricht an den Freigabe-Redak-
teur zusenden. 

Außerdem sind Inhalte die auf Freigabe warten, in der Listenansicht im jeweiligen Bereich 
mit einem roten Hinweis gekennzeichnet.

Die Erweiterung rms
[https://github.com/srhinow/rms-c3] von Sven Rhinow



65/74CONTAO BENUTZERRECHTE – (K)EIN BUCH MIT SIEBEN SIEGELN | Thomas Weitzel

Die Freigaben sind im Moment für die Bereiche

• Artikel
• alle Inhaltselemente egal unter welchen Elterntabelle
• News
• Events
• Newsletter
• FAQ (ab 3.2)

umgesetzt worden.
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Das Modul muss nach der Installation zuerst unter „System -> Einstellungen“ -> „Freiga-
be-Modul“ aktiviert werden. Diese kann dort jederzeit global wieder deaktiviert werden. 
Dabei werden keine bestehenden rms-Tabelleninhalte gelöscht. 
Es wird einfach nicht ausgeführt.
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Die Zuweisung der Redakteure findet immer in den Root-Einstellungen des jeweiligen 
Bereiches statt. z.B. bei den News sind die „Freigabe-Einstellungen“ in den jeweiligen 
News-Archiv-Einstellungen oder bei Artikel und deren Inhaltslemente, ist es die ROOT-Pa-
ge eines jeden Seitenbaumes. 

Die Erweiterung rms
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So können verschiedene Bereiche verschiedenen Verantwortlichen zugewiesen werden. 
Der zugewiesene Freigabe-Redakteur sieht dann unter der Freigabe-Verwaltung auch nur 
die Freigaben die für ihn bestimmt sind. Die Felder für die Redakteure und die Freiga-
be-Redakteure müssen noch in den Benutzer(gruppen)-Rechten zugewiesen werden. 
TIPP: man sucht in den Berechtigungseinstellungen im Browser nach „Freigabe“ und arbei-
tet sich so durch die einzelnen Bereiche.
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In dem BE-Modul ‚Freigabe-Anfragen‘ hat der Freigabe-Redakteur die Möglichkeit, sich eine 
Frontendvorschau anzeigen zulassen, eine Diff-Ansicht der Änderungen, den Inhalt direkt 
zu editieren und per Checkbox wiederum den Redakteur über die Reaktion per Email zu 
informieren.

Die Erweiterung rms
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Sobald eine Anfrage im Bearbeiten-Modus gespeichert wurde, erscheint dieses in der Lis-
te (grün) als bearbeitet markiert. Zur besseren Übersicht kann auch nach dem Bearbei-
ten-Status gefiltert werden. Sobald eine Freigabe-Anfrage mit dem Häkchen in der Freiga-
be-Liste bestätigt wird, wird der Inhalt Live gestellt und der Eintrag aus der Freigabeliste 
gelöscht. Wenn der Freigabe-Eintrag gelöscht wird, wird in bestehenden Elementen der 
Freigabemodus zurück gesetzt, neu angelegte Elemente gelöscht und der Eintrag aus der 
Freigabeliste entfernt.
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Weitere globale rms-Einstellungen befinden sich unter Inhalte -> Freigabe-Anfragen -> 
Freigabe-Einstellungen. Dort muss zuerst die Benutzergruppe mit den Freigabeberechti-
gungen angegeben werden. Weiterhin muss man dort einen Fallback-Freigabe-Redakteur 
zuweisen (kann auch jemand mit Admin-Rechten sein). Dort wird z.B. die Email-Adres-
se verwendet falls durch welchen Umstand auch immer, zwar der Bereich als Freiga-
be-gechützt markiert ist aber der zugewiesene Benutzer nicht existiert. Weiterhin kann 
man dort Email-Adressen komma-getrennt eintragen, die bei JEDER Freigabe mitbenach-
richtigt werden sollen.
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Den Download dieser Präsentatation gibt es hier:

www.ck2015.contao-fuer-webdesigner.de

Dort dann auch in Kürze den Download der Beispielinstallation mit den gezeigten Modulen
als gezippte Version (Contao 3.2.20 inkl. Datenbank-Dump).

Links & more…
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Danke.
Und nun Flurfunk…


